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2. Spektar tehnoloski unaprijedenih
informacijskih i komunikacijskih alata

Ovaj modul namijenjen je strucnjacima, npr. savjetnicima, savjetovateljima i
psihoterapeutima. Govori o tome kako ovi strucnjaci u svojoj svakodnevnoj komunikaciji s
klijentima mogu koristiti tehnoloski-unaprijedene informacijske alate, poput internetskih
stranica i Web 2.0 online elemenata (obrazaca, kalendara, blogova itd.), kao i
komunikacijske alate poput video i chat aplikacija i usluga, i to na nacin koji je siguran u
smislu zastite podataka i privatnosti.

Ovdje se nude i smjernice koje ce vam pomoci da pronadete vise informacija o ovim
pitanjima na internetu.
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2. Spektar tehnoloski unaprijedenih
informacijskih i komunikacijskih alata

Cillevi modula

Nakon zavrsetka ovog modula, korisnici bi trebali moci:

v'Razumijeti osnovnu terminologiju vezanu uz tehnoloski unaprijedene
informacijske i komunikacijske alate;

v/Shvatiti prednosti i ograni¢enja koristenja popularnih glasovnih i video
aplikacija u smislu funkcionalnosti i online sigurnosti;

v/ Biti svjesni potrebe za sigurnom online komunikacijom u smislu zastite

privatnosti podataka i oCuvanja sigurnosti te moci zakljuciti koje su

usluge prikladne.
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2. Spektar tehnoloski unaprijedenih
informacijskih i komunikacijskih alata

Sadrza] modula

= Uvod _ _
= Cjelina 2.1: Komunikacija s klijentima i kolegama I I
= Cjelina 2.2: Tehnoloski-unaprijedena komunikacija s klijentima H B

= Cjelina 2.3: Uvod u online sigurnost



eSpek’rOr tehnoloski unaprijedenih informacijskih i komunikacijskih alata

Nekoliko pitanja za vas...

Jeste li u poziciji da
birate prikladne
aplikacije i alate za

Znate li koje su komunikaciju sa
mogucnosti desktop svojim klijentima?
I mobilnih alata i
aplikacija?

Jeste li svjesni
potrebe za online
sigurnoscu i zastitom
podataka?
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Pregled cjeline

eSpek’ror tehnoloski unaprijedenih informacijskih i komunikacijskin alata

Cjelina 2.1 Komunikacija s klijentima 1 kolegama

Pregled cjeline

* Uvod

* Komunikacija s klijentom CO N T E N T
* Komunikacija medu

savjetnicima/savjetovateljima/psihoterapeutima "
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2.1 Komunikacija s
klijentima i kolegama

aSpek’rOr tehnoloski unaprijedenih informacijskin i komunikacijskin alata

Uvod

E-savjetovanje ili online savjetovanje smatra /-\
se, u kontekstu projekta Therapy 2.0,

produzetkom tradicionalne interakcije '

savjetovatelja i psihoterapeuta s klijentima. Cilj

je ucinkovitije doprijeti do , digitalnih
urodenika”, a osobito mlade generacije.
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2.1 Komunikacija s
klijentima i kolegama

Komunikacija s kljentom — faza trazenja

Ovo je opis komunikacije izmedu 1. Faza trazenja

klijenta i savjetnika, savjetovatelja e , : .
ili psihoterapeuta, koja se odvija u Potencijalni klijenti traze odgovore na svoje probleme/simptome i/ili

nekoliko faza. Svaka faza oslanja se traze savjetnika/savjetovatelja/psihoterapeuta koji ée ponuditi lijecenje.

na odredene alate. Danas se ova faza trazenja moze provoditi i putem interneta, stoga se

savjetnici, savjetovatelji i psihoterapeuti sluze internetskim stranicama
kao osnovnim alatom za dopiranje do klijenata. Na svojim internetskim
stranicama opisuju usluge koje pruzaju, lokaciju, jezike kojima se sluze,
daju svoje kontakt informacije te informacije o dostupnosti i rasporedu,
informacije o upotrebi tehnologije za komunikaciju, troSkovima terapije,
nacinima placanja (placdanje internetom obicno je uklju¢eno), kao i druge
korisne informacije.

Ovi strucCnjaci sluze se i blogovima za objavljivanje informativnih tekstova
o temama iz svojeg podrucja znanja.
X 7 Alati: web stranice, blogovi



2.1 Komunikacija s

OSpek’rqr tehnoloski unaprijedenih informacijskih i komunikacijskin alata Kijenfima kolegama

Komunikacija s kljentom — faza kontaktiranja i intervencije

2. Faza kontaktiranja

Potencijalni klijent komunicira sa savjetnikom § 2
(savjetovateljem/psihoterapeutom kako bi naveo svoj problem i/ili @ § § {gz
dogovorio sastanak. ,,\Q,? m§ NS 3’0
/ Alati: telefon, e-mail, online obrasci, online kalendar, drustveni mediji, 'K@ 5 d’b Q‘§

mobilne glasovne aplikacije

3. Faza savjetovanja/psihoterapije

Klijent se ,,sastaje” sa savjetnikom/savjetovateljem/psihoterapeutom
te nastupa savjetovanje/psihoterapija uz primjenu tehnoloski
unaprijedene komunikacije.

/Alati: telefon, video-konferencijski alati, mobilne glasovne/video aplikacije,
chat



2.1 Komunikacija s
klijentima i kolegama

Komunikacija medu savjetnicima/savjetovateljiima/psinoterapeutima

Internet je vec proizveo ucinak na komunikaciju
izmedu savjetnika/savjetovatelja/psihoterapeuta.
Njihova komunikacija povecana je koristenjem
moderiranih elektronickih foruma — internetski alat
prethodne generacije (Web 1.0) — iji je cilj razmjena
misljenja i iskustava te sklapanje suradnji. Forumi koje
moderira i pruza kakva sluzbena organizacija trebaju
imati prednost kod savjetnika, savjetovatelja i

psihoterapeuta.

Alati i mobilne aplikacije Web 2.0 mogu dodatno
unaprijediti izravnu komunikaciju medu kolegama.
/Tools: Web 2.0 alati, electronicki forumi, mobilne aplikacije

* \



eSpek’rOr tehnoloski unaprijedenih informacijskih i komunikacijskih alata

Pregled cjeline

Cjelina 2.2: Tehnoloski unaprijedena komunikacija s
kljentimao

Pregled cjeline

Klasifikacija interakcije s klijentom

Tradicionalna interakcija u susretima licem u lice
Sinkrona i asinkrona komunikacija na daljinu
Sinkrona komunikacija

Asinkrona komunikacija

Razgovor i dopisivanje putem mobilnih aplikacija
Poznate mobilne aplikacije

Video pozivi

Svjetovi/okruZenja virtualne stvarnosti
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2.2 Tehnoloski unaprijedena

komunikacija s klijentima

Interakcija s klijentima

Tehnoloski unaprijedena komunikacija s klijentima dijeli se u dvije kategorije: tradicionalna komunikacija u fizickom
svijetu i komunikacija u svjetovima virtualne stvarnosti.

Komunikacija u fizickom svijetu Svjetovi/okruZenja virtualne stvarnosti

Komunikacija na daljinu:
sinkrona i asinkrona

N
A

sl B2

Tradicionalna interakcija u
susretima licem u lice
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2.2 Tehnoloski unaprijedena

komunikacija s klijentima

OSpek’ror tehnoloski unaprijedenih informacijskin i komunikacijskin alata

Tradicionalna interakcija u susretima licem u lice

Tradicionalna interakcija temelji se na usmenoj
komunikaciji u susretu licem u lice, sto znaci da se
obje strane (savjetnik /savjetovatelj /psihoterapeut i
klijent nalaze na istom mjestu, u isto vrijeme, te da

se izmedu njih odvija vizualna i verbalna
komunikacija. \

THE




Sinkrona i asinkrona komunikacija na daljinu

Nova informacijska i komunikacijska tehnologija temeljena uglavnom
na internetu (Web 2.0) i mobilne tehnologije promijenile su nacin
komunikacije pa sada viSe nije potrebno da savjetnik, savjetovatelj ili
psihoterapeut i njegov klijent budu na istome mjestu. Naime,
omogucena je komunikacija na daljinu, i to na vizualno privlacniji
nacin. Ovo znadi da je klijent sada viSe angaziran, u usporedbi s
tradicionalnim telefoniranjem jer pametni telefoni imaju funkcije koje
omogucuju vecu pokretljivost, internetski pristup, pozive i pisanje
poruka (u slu€aju da osoba nije dostupna), razmjenu slika itd.

Komunikacija na daljinu moze se vrsiti ili u isto vrijeme (sinkrona
komunikacija) ili s viemenskom odgodom (asinkrona komunikacija).
Asinkrona komunikacija odvija se u dva oblika: primatelj pohranjuje
poruku (u obliku teksta, zvukovnog zapisa ili videa) te joj pristupa
naknadno.

) {

2.2 Tehnoloski unaprijedena

komunikacija s klijentima

Zgodno je znati: ,Sinkrono“ je slozenica koja
dolazi iz grcke rijeci ,,syn”, sto znaci
,Zajedno” te rijeci ,chronos” koja znaci
vrijeme” Dakle, ,,sinkrono” znaci da se
nesto odvija u isto vrijeme, dok , asinkrono®
ima suprotno znacenje — drugim rijeima,
ne odvija se u isto vrijeme.



2.2 Tehnoloski unaprijedena

e komunikacija s klijentima

Sinkrona komunikacija

Sinkrona komunikacija omoguduje razgovore u
stvarnom vremenu (unutar strogih vremenskih
okvira). Odvija se razmjenom medijskog sadrzaja,
u obliku tekstualne poruke, audio zapisa (glasa),

video zapisa (vizualne poruke), slika te drugih —\"
vrsta datoteka, ili pak raznim kombinacijama 8 —
navedenog. Tipi¢ni primjeri sinkrone O ﬂ ZA/%. O
komunikacije su: Q - \ m

* razmjena SMS poruka

e glasovni i video poziv (chat)

 telekonferencija

THERKPY 2.0



2.2 Tehnoloski unaprijedena

e komunikacija s klijentima

Asinkrona komunikacija

Asinkrona komunikacija ukljucCuje razgovore s fleksibilnim
vremenskim okvirom. Odyvija se razmjenom medijskog
sadrzaja (tekstualne poruke, audio ili video zapisa, itd.) bez
potrebe za trenutnim odgovorom. TipiCni primjeri su:

e e-mailovi

online forumi ﬁ
S

* razmjena poruka
* pretrazivanje internetskih stranica i video zapisa na zahtjev

Korisnici asinkrone komunikacije mogu pratiti vlastiti ritam te
pristupati medijskom sadrzaju u trenutku kad im to najvise
odgovara.

THERKPY 2.0



Razgovor i dopisivanje putem mobilnih aplikacija

Mobilne aplikacije za razgovor i dopisivanje su aplikacije
koje mlade generacije najcesce koriste u svojoj
komunikaciji.

Mobilne aplikacije za dopisivanje vrlo su popularne i
neprestano se pokusavaju medusobno nadmasiti
uvodenjem novih funkcija za komuniciranje u drustvenim
mrezama, povecavanjem sigurnosti te pruzanjem
besplatnih usluga telefoniranja i razmjene poruka.

Korisnici se sluze mobilnim aplikacijama kako bi vodili
sinkronu komunikaciju, u stvarnom vremenu, i to
razmjenom poruka (chat dopisivanjem) te razmjenom
glasovnih i video poruka (video chat), ili asinkronu
komunikaciju, kad sugovornik nije online ili kad nije
dostupan. U tom slucaju korisnik sugovorniku ostavlja
tekstualne ili glasovne poruke, video zapis ili fotografije.

* \

2.2 Tehnoloski unaprijedena

komunikacija s klijentima




2.2 Tehnoloski unaprijedena

o .. L D . L komunikacija s klijentima
eSpek’rOr tehnoloski unaprijedenih informacijskin i komunikacijskin alata

Poznate mobilne aplikacije

Poznate mobilne aplikacije, kao Sto su Facebook
Messenger, Apple Messages i internetska usluga Skype,
joS uvijek dominiraju, ali na trziStu mobilnih aplikacija
ima obecavajucih konkurenata, poput aplikacija
WhatsApp, Viber, Google Hangouts, SnapChat i mnogih
drugih.

Vecina ovih aplikacija moze se instalirati i na stolna
racunala.

THERKPY 2.0



2.2 Tehnoloski unaprijedena

komunikacija s klijentima

Video pozivi

Video pozivi (chat) takoder su postali popularni i brojne

aplikacije za razmjenu poruka sada nude moguénost razgovora \
putem videa, i to bez ikakvih troskova za mobilne ili WIFI \ _ —
mr . 0O

eze O i @ f &% O
Za razmjenu glasovnih i video poruka koriste se ugradene Q ﬁﬂ n ﬁ Q
kamere i mikrofoni na mobilnim uredajima ili prijenosnim
racunalima.
Vecina aplikacija (osim Snapchata) proSiruje tradicionalnu
komunikaciju , jedan na jedan“ na komunikaciju ,visSe na vise“
tako Sto omogucduje grupni video poziv. Takav poziv ukljucuje = =
viSe od dvije osobe (do pet ili Sest) koje mogu medusobno O m /. @ O
razgovarati kao grupa. Za vece skupine sudionika u jednom rQMOQ ﬁﬂ m
video pozivu mogu se upotrijebiti softveri kao Sto su ooVoo, Q ’

Skype Business ili komercijalni videokonferencijski sustavi.



8y

vSpek’ror tehnoloski unaprijedenih informacijskin i komunikacijskin alata

Google
Hangouts

Pregled mobilnih aplikacija

CESER

Aplikacije Facebook Google WhatsApp Viber Skype Snapchat
Messenger Hangouts
. . . Podr3ka (i ] (i ] i i ] i ] i ]
Ova tablica prikazuje glavne
v . . . . Sinkrona komunikacija

znacajke popularnih mobilnih :
Razmjena

aplikacija. tekstualnih v y v v
poruka
chatting,
glasovni i
video pozivi
(razgovor)
Maksimalan 6 10 Ne zna se 5 10 2
broj ljudi u tocno
grupnom
video
pozivu
Asinkrona komunikacija
Razmjena
tekstualnih, v v v v v v
glasovnih,
video i foto
poruka
Stolna rac¢unala
Windows v v v v v
MAC v v v v v
Mobilni uredaji
Android v v v v v v
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2.2 Tehnoloski unaprijedena

komunikacija s klijentima

QSpek’ror tehnoloski unaprijedenih informacijskih i komunikacijskih alata

Savjet: postujte standarde privatnosti

Savjet: postivanje standarda
privatnosti (GDPR, HIPAA) vrlo je
vazno kad se u komunikaciji s
klijentima koriste platforme trecih
strana. Stoga koristite one platforme
koje su sukladne standardima
privatnosti. Za vise informacija, potraZite na internetu
Vise informacija pronadi ¢ete u sljedece pojmove:
Modulu 7. “Mobilne aplikacije za dopisivanje”
“Video chat”

“Voice chat”

Kako mogu pronaci vise
informacija?

“videokonferencijski softveri”

THERKPY 2.0



Svjetovii okruzenja virtualne stvarnosti: Second Life

Second Life je virtualni online svijet, sliCan racunalnim igrama
uloga u kojima sudjeluje velik broj igraca. Korisnici svijeta
Second Life, koji se nazivaju stanovnicima, stvaraju virtualne
reprezentacije samih sebe, tj. avatare, a mogu biti u interakciji
s raznim mjestima, objektima i drugim avatarima. Mogu
istrazivati svijet, upoznavati druge stanovnike, druziti se,
sudjelovati u individualnim i grupnim aktivnostima, graditi,

stvarati, kupovati, trgovati virtualnom imovinom i uslugama
itd.

Avatari mogu imati bilo kakav oblik (ljudski ili Zivotinjski, biljni
ili mineralni, ili pak kombinacija navedenog). Korisnici mogu
odabrati i da nalikuju samima sebi u stvarnom zivotu. Avatari
se mogu kretati hodom, tréanjem, prijevoznim sredstvima, a
mogu i letjeti i teleportirati se.

) {

2.2 Tehnoloski unaprijedena

komunikacija s klijentima




Svjetovii okruzenja virtualne stvarnosti

Second Life obuhvaca i sinkrone i asinkrone oblike
komunikacije. Avatari mogu komunicirati putem lokalnog
chata, grupnog chata, globalnog instant messaginga
(poznatog pod kraticom IM), te razmjenom glasovnih poruka
(javnih, privatnih ili grupnih). Chat se koristi za lokalizirane
javne razgovore izmedu dvaju ili viSe avatara i vidljiv je bilo
kojem avataru unutar odredene udaljenosti. IM se koristi za
privatne razgovore koji se odvijaju ili izmedu dvaju avatara, ili
medu Clanovima grupe, ili ¢ak izmedu stvari i avatara. Za
razliku od chata, u komunikaciji IM-om sudionici se ne moraju
nalaziti na odredenoj udaljenosti.

Kreiranje racuna na Second Lifeu te koristenje tog virtualnog
svijeta potpuno je besplatno.

) {

2.2 Tehnoloski unaprijedena

komunikacija s klijentima




Softver i hardver za komunikaciju

Za audio i video komunikaciju potrebno je
preuzeti prikladan softver i instalirati ga na
racunalo ili mobilni uredaj.

Mobilni uredaji poput tableta, pametnih
telefona i prijenosnih racunala vec su
opremljeni video kamerom, mikrofonom i
zvucnikom.

Medutim, u slucaju upotrebe stolnih racunala
potrebno je imati web kameru i slusalice s
mikrofonom (nemojte upotrebljavati obicne
zvucnike i druge vrste mikrofona) da ne bi
doslo do problema s jekom ili mikrofonijom).

* \

2.2 Tehnoloski unaprijedena

komunikacija s klijentima

QN a




Pregled cjeline

QSpek’ror tehnoloski unaprijedenih informacijskin i komunikacijskin alata

Cjelina 2.3: Uvod u online sigurnost

Pregled cjeline
Sto je enkripcija i zadto je ona vaZna
Potpuna (,,end to end”) enkripcija
Tehnicki standardi za enkripciju na internetu
Zakljucak

Savjet: potraga za dodatnim informacijama

THERKPY 2.0



2.3 Online sigurnost

Sto je enkripcija i zasto je ona vazna

Korisnici interneta izlozeni su raznim prijetnjama vezanim za online sigurnost.

Kad korisnici Salju podatke putem interneta (video ili glasovni poziv, chat, e-mail, broj kreditne kartice,
web sadrzaje), zapravo nemaju kontrolu nad time tko moze pristupiti tim podacima. Podaci prolaze kroz
brojne servere, rutere i uredaje, a ondje ih se moze docCepati kakav haker, pruzatelj usluga ili drzavni agent.

Prema tome, iznimno je vazno da savjetnici, savjetovatelji i psihoterapeuti tijekom online komunikacije s
klijentima cCine sljedece:

i. zastite vlastite osjetljive podatke

ii. sluze se onim online alatima i uslugama koji osiguravaju privatnost i zastitu klijentovih podataka



2.3 Online sigurnost

Potpuna enkripcija

Potpuna enkripcija (,end to end” enkripcija,
e2ee) sluzi tome da sprijeci svakoga, osim osoba

ukljucenih u komunikaciju, da pristupi prenesenim

podacima. Na taj nacCin podaci se Stite i

omogucuje se online sigurnost. Podaci se Sifriraju, Q

to jest, pretvaraju u tajni kod pomocu kljuca koji @ @ @

se zove ,,javni kljuc® a daje ga primatelj podataka.
Javni kljuc Salje se posiljatelju. Samo primatelj
moze desifrirati i procCitati podatke, i to
primjenom drugog kljuca koji se zove ,,privatni
kljuc”. Privatni klju¢ ne smije se dijeliti ni s kim.

.




2.3 Online sigurnost

Tehnicki standardi za enkripciju
» Secure Socket Layer (SSL) and Transport Layer Security (TLS) su tehnicki
standardi za enkripciju na webu. Internetske stranice koje zapocinju s https://

umjesto http:// - ovaj dodatni ,s” znadi ,,sigurnost” — smatraju se pouzdanim httpS //WWW
stranicama. ‘

* Video i glasovni pozivi takoder se mogu stititi potpunom enkripcijom, a
omogucuju je brojne aplikacije. Korisnici mogu osigurati svoju privatnost
koriStenjem samo takvih aplikacija u svojoj komunikaciji. Dakle, svaki korisnik
trebao bi birati aplikacije i usluge koje ukljucuju potpunu enkripciju podataka
(e2ee).

* Da bi pronasli aplikacije koje nude potpunu enkripciju, korisnici bi trebali
pazljivo procitati o sigurnosnim znacajkama pojedinih aplikacija na
pripadajucim internetskim stranicama. To se treba Ciniti redovito jer aplikacije i
usluge katkad mijenjaju svoja pravila i opcije vezane za sigurnost i privatnost.



Zakljucak

» Kad je rijeC o online sigurnosti, savjetnici, savjetovatelji i psihoterapeuti trebaju biti
vrlo pazljivi u koristenju alata poput Facebooka, What'sAppa itd. Ovi mediji mogu
dobro posluziti u informiranju o uslugama, ali nisu nimalo prikladni za raspravu o
privatnim i intimnim temama.

e Cakiako ,digitalni urodenici“ nepromisljeno koriste nesigurna softverska rje$enja i
aplikacije kada traze pomo¢, savjetnici, savjetovatelji i psihoterapeuti duzni su ih
uputiti u sigurno komunikacijsko okruzenje — Cak i kada se klijenti zele sluziti
nesigurnim oblicima komunikacije.

* Postoje tehnicka rjesenja za savjetnike, savjetovatelje i psihoterapeute koji ukljucuju
sve oblike komunikacije, a ujedno su i sigurni. Pojedine organizacije Cesto kreiraju
vlastite sustave (koji su skupi), no postoje sigurna rjeSenja i za komercijalne
softvere/platforme.



2.3 Online
sigurnost

eSpek’rOr tehnoloski unaprijedenih informacijskih i komunikacijskih alata

Savjet: Potrazite vise informacija

Kako mogu pronaci vise informacija?

Za vise informacija, potrazite na internetu sljedece pojmove:
e ,potpuna enkripcija podataka® uz ,,aplikacije za slanje poruka,

* “video chat”, ili “glasovni chat”, uz ime aplikacije ili usluge koju
planirate koristiti, npr. ,SKYPE, enkripcija”.
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Provjerite svoje znanje

1. Kojim se osnovnim alatom strucnjaci za mentalno zdravlje sluze da bi
doprli do klijenata i koji su glavni elementi toga?

Sto je sinkrona komunikacija?

Sto je asinkrona komunikacija?

Zasto je vazna enkripcija i online sigurnost?

Ako placate online, je li web stranica koja zapocinje na http:// sigurna?

A



Rezultati

1.

Internetska stranica je osnovni alat pomocu kojeg strucnjaci za mentalno zdravlje dopiru do
potencijalnih klijenata. Internetske stranice sadrze elemente kao Sto su online kalendari na kojemu
se moze vidjeti radno vrijeme, online formulari za postavljanje pitanja i upita za dogovor, informacije
o lokaciji ordinacije (npr. online karte), online plaéanju, online glasovnoj i video komunikaciji.

Sinkrona komunikacija je komunikacija u stvarnom vremenu (isto vrijeme). Odvija se razmjenom
tekstualnih poruka, audio zapisa, video zapisa, slika i drugih vrsta datoteka.

Asinkrona komunikacija omogucuje razgovore s fleksibilnim vremenskim okvirima, a oznacava
razmjenu sadrzaja (poruka, audio i video zapisa) bez potrebe za trenutnim odgovorom.

Kad korisnici Salju podatke putem interneta (video ili glasovni poziv, chat, e-mail, broj kreditne
kartice, web sadrzaje) nemaju vise kontrolu nad time tko moze pristupiti tim podacima. Podaci
prolaze kroz brojne servere, rutere i uredaje, a ondje ih se moze docepati kakav haker, pruzatelj
usluga ili drzavni agent. Zato je vazna enkripcija podataka. Takoder, u interakciji s klijentima vazno je
poduzeti sve mjere zastite osjetljivih podataka i koristiti online alate i usluge koH'e osiguravaju
privatnost i sigurnost klijentovih podataka. Drugim rijeCima, vazno je koristiti alate i usluge koje su
sukladne standardima privatnosti (GDPR, HIPAA).

Ne, jedino web stranice koje zapocinju s https:// su sigurne.
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